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1 A szabalyozas hatalya és hatékére

Jelen szabdlyzat vonatkozik a Neumann Janos Gimnazium, Szakgimnazium és Kollégium informatikai
rendszerére. Ervényes tovabba a vele egy helyen m(ikédé Neumann Iskola Alapitvanyra is.

A szabalyozds kiterjed minden iskolai tanuldra, dolgozdra, valamint az id&szakosan az iskolai
informatikai rendszert haszndlé valamennyi felhasznaldra.

A szabdlyzat kiterjed minden az iskola teriiletén, valamint a NIVAK és a kollégiumok teriiletén talalhaté
olyan szamitogépekre, amelyek az iskolai infrastruktirat (haldzatot) kozvetlenil vagy kozvetve
hasznaljak, figgetlenil a gépek tulajdonjogatdl.

Jelen szabdlyzat 2018. majus 2.-t6l visszavonasig érvényes.

Dr. Sipos Mihaly Leitner Gyorgy
igazgato a kuratérium elndke
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2 Védelem és felel6sség

2.1 A szamitastechnikai eszk6zok, berendezések elhelyezésére
szolgalé helyiségek védelme

A kozvetlen oktatasi célu szamitdgépeket géptermekben, gyakorld irodaban, tantermekben, illetve az

operatori és szerverszobakban helyezziik el. Az iskolai adminisztracié és a tanari felkésziilés céljait

szolgald szamitdgépeket a feladatot ellatd irodaban kell elhelyezni.

A szamitdgépeket tartalmazd helyiségeket a bennlik tarolt eszkozok értékhataratol fluggben a
kovetkez6 mddon kell biztositani:

e 5 000 000 Ft érték folott a foldszinti helyiségek ablakat raccsal, valamint a helyiséget
elektronikus riasztéval, ajtajat kett6 biztonsdagi zarral

e 3000000 Ft érték folott a foldszinti helyiségek ablakat raccsal, valamint a helyiség ajtajat kett6
biztonsagi zarral

e 1000 000 Ft érték folott a helyiség ajtajat biztonsagi zarral.

e Az 500000 Ft érték alatti szdmitdstechnikai eszk6zoket tartalmazo helyiségeket zarhaté ajtoval
kell ellatni

e A nem zdart termek szamitégépeit elzarhatd asztalban vagy zart szekrényben kell tarolni.

A helyiségekbe csak az illetékesek mehetnek be, azok ajtajat a munkaid6 utdn zarva kell tartani. Az
illetékességet a 2.5 fejezet szabdlyozza. Az informatika érat tartok minden gépteremhez és a szertarhoz
kapnak kulcsot, amely az egyik zarat nyitja. Az operdtori helységekhez csak a rendszergazdai
feladatokat ellatok kapnak kulcsot. A riasztorendszert a portds a kiilon meghatarozott rend szerint
kapcsolja be. A két zarral ellatott ajtok fels6 zarjat szintén a portds nyitja kilén rend szerint. A zart
termek kulcsainak egy példanyat a tandri szobdaban is felvehetik az 6rat tartd tanarok.

2.2 A helyiség, berendezés fokozott tlizvédelme

A szamitdstechnikai céld helyiségek a D tlzveszélyességi kategdridba (mérsékelten veszélyes)
tartoznak. A helyiségekben tlizet okozé tevékenységet folytatni tilos! A szerelés, karbantartds sordn
felhasznalt tlzveszélyes anyagok kezelésénél, valamint a tlizveszélyes tevékenységek soran a
mindenkori tlizvédelmi szabalyok betartasaval, fokozott dvatossaggal kell eljarni.

A 4 000 000 Ft értéket meghaladd szamitastechnikai eszkozoket tartalmazd helyiségben tlzoltd
késziléket kell elhelyezni, amely az elektromos tiizek eloltdsdra is alkalmas, valamint megfelel az
érvényes érintésvédelmi szabalyoknak is. Ezekben a helyiségekben jél lathaté helyen elektromos
fékapcsoldt kell elhelyezni, amely a szamitastechnikai eszk6zok aramtalanitasat teszi lehet6vé. Az
egyéb helyiségek védelme a hatalyos tlizvédelmi szabalyzatnak megfelelSen torténik.

Minden ajtéhoz tlizkulcsokat kell a portan elhelyezni. A kulcsokat csak a 3.5. fejezetben leirt mddon
szabad kiadni.

2.3 Az adatok, adathordozék, programok védelme

Az intézményben hasznalt adathordozék, adatok, programok védelme minden felhaszndld alapveté
feladata. A gyari eredeti adathordozdk (programok) 6rzése a rendszergazdak feladata. Szlikség esetén
6k készithetnek biztonsagi masolatot az eredeti adathordozérdl. Az eredeti és masolatok Grzését az
informatika raktarban, vagy az operatori szobdban kell megoldani. A programokrél és a biztonsagi
masolatokrdl a rendszergazdak kotelesek nyilvantartast vezetni.
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A multimédids oktatd anyagok elhelyezését, megGrzését, kdlcsonzését az iskolai kdnyvtar biztositja.
Iskolai bels6 haszndlatra a multimédias anyagok elérhet6k az iskola minden gépe szamara a multimédia
szerveren is.

Az intézményi Ugyviteli adatok biztonsagadért az adatok kezel6je felel. Neki kell az adatok
sértetlenségérdl, biztonsagi mentésérdl gondoskodni, amelyhez adathordozét a rendszergazdaktdl
igényelhet.

Kivételt képeznek ez aldl a haldzati kiszolgald gépeken elhelyezett adatok, amelyek biztonsagaért a
rendszergazdak felelGsek. A rendszergazdak kotelesek a kiilon megszabott archivalasi rend szerint az
adatokat rendszeresen menteni és sziikség esetén helyreallitani. A mentéseket minden éjjel el kell
végezni.

A haldzaton tarolt adatok hozzaférhet&ségét, masoktdl vald védelmét a rendszergazdak biztositjak az
alkalmazott haldzati operdcids rendszer lehetéségeinek mértékéig, az adatkezel6knek adott megfelel
halézati jogosultsagokkal.

24 A jogtiszta programok hasznalata

Az intézmény biztositja az alkalmazott programok jogtiszta valtozatdt. A programok jogtisztasagaért az
intézmény vezetdje felel. Az alkalmazott programokra a szakmacsoport vezeték, illetve az érintett
szakterilet vezetGje tesz javaslatot. Az elfogadott javaslat alapjan beszerzett programok telepitéséért
a rendszergazdak a felelGsek, kivéve a kiemelt felhasznalok gépeit, amelyért a gépet hasznald tanarok
(kiemelt felhasznaldk) felelGsek.

Az intézmény altal alkalmazott szoftverekrdl szoftverleltar készil, amelynek elkészitéséért az
informatikai vezetd a felelGs.

Mas személynek programot telepiteni az intézményi gépekre tilos! A gépeken csak az intézményi
szoftverleltarban szerepl6 programok lehetnek!

2.5 A készitett programok hasznalata, tulajdonjoga

Az intézményben készitett programok haszndlatbavétele atadasi jegyz6kdnyvvel torténik, amelyben az

< sz

készitett programok tulajdonjogat a készitével kotott egyedi szerz6dés szabalyozza.

Altalanos szabalyként érvényes, hogy a programokat és azok dokumentacidjat, rendszerterveket a
szerz6i jog védi, amelyek a program, dokumentacio készitdjét illetik meg. Ha a készit6 alkalmazotti
jogviszonyban all és a programkészités munkakori kotelessége, akkor az ebben a kérben készitett
programok tulajdonjoganak megosztasat az alkalmazott munkavallaléi szerz6dése tartalmazza.

2.6 Az adat-, és személyiségjog védelem eldirasai a rogzitendo
adatokra

Az adatkezelésre vonatkozé szabalyokat az Adatvédelmi szabalyzat tartalmazza. Jelen szabalyzat csak
ezeknek az adatoknak a biztonsagdval foglalkozik.

Személyes adatok kezelése kizardlag a c.)-g.) biztonsagi kategdriaju gépeken kezelhet6k (a kategoridkat
Id. 3.1 fejezet). Tanuldi gépek ezen adatok kezelésére nem hasznalhaték. A személyes adatok kezelése
soran fokozott figyelemmel kell eljarni, a kovetkez6k betartdsaval:




Neumann Janos Gimnazium, Szakgimnazium és Kollégium Ni__um[['uﬂ

— A személyes adatok kezelésére szolgald gépek Grizetlenlil nem hagyhatdk. Ha a felhasznald a
gépet elhagyja, akkor koteles zarolni vagy kilépni. Azokat az iroddkat, amelyben személyes
adatokat tdrolnak nyitva hagyni nem lehet. Ha az illetékes dolgozé tdvozik az ajtot koteles
bezarni.

— Az adott nyilvantartds kezelésére csak az Adatkezelési szabalyzat 1. mellékletében megadott
személyek jogosultak. Ezekhez a nyilvantartdsokhoz illetéktelen személy nem férhet. Az
illetéktelen hozzaférés a BTK 375.§, 423.§ és 424.§ ala tartozik, és az azokban meghatarozott
maédon blintethetS. A felel6s adatkezel§ koteles a biztonsdg érdekében a téle elvarhato
gondossaggal eljarni. Belépési adatait nem adhatja at, nem teheti elérhetévé senkinek.

— A rendszergazda gondoskodik a halézaton tarolt adatok hozzaférési jogosultsagainak
kiosztasardl. Felel6s a hdlézati adatok (nyilvantartdsok) hozzaférési jogosultsagaiért az
alkalmazott rendszer lehet8ségeinek figyelembevételével.

— A személyes adatok rendelkezésre dlldsa az iskola miikodése szempontjdbdl kiemelt
fontossagu. Kiemelt biztonsagi igényl adatok: az elektronikus napld, munkaligyi és
bérrendszer, gazdasagi tgyviteli rendszer. Ezen adatok napi (éjjeli) mentése a rendszergazda
feladata. A rendszer meghibasoddsa esetén a rendszergazda koteles azonnal megkezdeni a
helyreallitdst, amit a lehet6 legrovidebb id6 alatt be kell fejeznie. Ez a tevékenység els6rend
feladat, az elvégzését akdr mas teend6k rovasara is el6nyben kell részesitenie.

— A jogosult felhasznalok sem haszndlhatjak az ASZ 1. mellékletében meghatdrozott célokon
kivil masra az adatokat.

— Az adatok illetéktelen adathordozdra mentése, elvitele, nyilvanossagra hozatala TILOS!

— Az adatkezelés korében végzett nyomtatdson kiviil az adtok nyomtatdasa is tilos. Az adatkezelés
soran kinyomtatott személyes adatokat bizalmasan kell kezelni, a papir alapd adatokat
illetéktelen nem lathatja. A kinyomtatott adatokat a nyomtatds céljanak megszlinésekor meg
kell semmisiteni.

— Személyes adatokat tartalmazo irat nem hagyhaté illetéktelenek altal hozzaférhet6 helyen.

Az elektronikus nyilvantartasok megérzéséért a rendszergazda és az adott nyilvantartas gazdaja felel.
Gondoskodni kell arrdl, hogy az adatok az esetleges program vagy technoldgia valtastél fliggetlendl
elérhet6k maradjanak.

Az intézmény garantalja, hogy a felvett személyes adatokat csak az el6re megadott célra hasznilja fel,
azokat mas célra nem hasznalja, harmadik félnek nem adja at. Kivételt képeznek ez aldl az oktatassal
kapcsolatos olyan specidlis adatok, amelyek a tanuld személyes adatai, azonban a sziil6, gondvisel8
azokba betekintést nyerhet (pl. tanulmanyi elémenetel adatai, jegyek, hianyzas stb.) Kivétel tovabba
az az eset, amikor a harmadik félnek torténé atadast jogszabaly irja el6 (pl. igazolatlan hidnyzas esetén
szUl6, jegyzd, KIR rendszer, stb.)

Az intézmény személyes adatot nem hoz nyilvanossagra, kivéve a jogszabdlyban elGirt eseteket, az
adatok azonban felhaszndalhatok statisztikai kimutatasokhoz, amelyek mar nyilvanossagra hozhatok.

2.7 Az uzleti titkot képezé adatok korének meghatarozasa

A polgari torvénykonyvrél szold torvény alapjan az intézmény (zleti titoknak mindsitheti azokat a
tényeket, informacidkat, adatokat, amelyek titokban tartdsdhoz az intézménynek méltanyolhato
érdeke fliz6dik.

Az zleti titok korébe vont adatokat az intézmény vezetdje hatdrozza meg. A hatarozatot, az érintett
adatok korével és az azokba betekintést nyerhet6k listajaval az érintettek tudomasara hozza. Ha az
ebbe a korbe bevont adatok, informacidk taroldsa, feldolgozasa, tovabbitasa szamitastechnikai
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eszkozokkel (is) torténik, akkor az értesitettek korébe be kell vonni az adatok fizikai kezelését,
mentését végzé személyt (személyeket) is. (Informatikai vezetd, illetve rendszergazdak) A
szamitégépes hozzaférés korlatozasaért az informatikai vezet6 felel.

Az ebbe a korbe tartozd informdcidkat, adatokat, irott vagy nyomtatott formaban, a ,Titkos”
megjeloléssel kell ellatni.

2.8 A kotelezbéen kozzéteendo adatok nyilvanossagra hozatala

Az elektronikus kozzététel helye az intézményi portal, amely a www.nejanet.hu cimen érhet6 el az
Interneten. Mivel a fenntarté Neumann Iskola Alapitvany nem lGzemeltet 6nallé honlapot, ezért az
alapitvanyi dokumentumok is ezen a cimen érhetdk el.

A kozzéteend6 dokumentumok elGallitasa az adott vezetd feladata, amelyet megbizottja is teljesithet.
A dokumentum kozzététele és a honlap lizemeltetése a rendszergazdak feladata.
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3 A hasznalat szabalyozasa

A szamitégépes haldzat feladata az iskola vezetése daltal meghatdrozott tanuléi és tanari allomany
szamitastechnikai, informatikai, tanulmanyi tevékenységéhez sziikséges kornyezeti, személyi, hardver
és szoftver feltételek folyamatos biztositdsa.

A haldzat Osszetett, nagy anyagi és szellemi értéket képvisel6 rendszer. Felhasznaldinak ezért vallalniuk
kell a hasznalattal jard kotottségeket is. A haldzat nem a korlatozasokért, hanem a lehet6ségekért van,
és azért van szikség a korlatokra, hogy a szolgdltatdsok folyamatosan és biztonsagosan
mUkodhessenek. Természetes, hogy a szabdlyzat elsGsorban a biztonsagi elGirdsokat részletezi; a
lehet&ségek ismertetése nem ennek a dokumentumnak a feladata.

Halézatunk része a HBONE halézatnak és ezen keresztlil az Internetnek, ezért szikséges, hogy
szabalyzatunk a nemzetk6zi normakhoz is igazodva magaban foglalja mindazokat a szigoru szabalyokat
és ajanlasokat, amelyek nélkil a halézat nem m(ikodtethet6, vagy miikodése mas haldzatokra nézve
veszélyes volna. Az itt leirt szabdlyok sokéves nemzetkozi tapasztalatokon és mads intézmények hasonld
dokumentumain alapulnak. Betartasuk akkor is kételez6, ha valaki nem ért veliik egyet vagy nincs
tisztaban a jelentGségiikkel. Akar egyetlen ember altali megsértésiik is azzal a kockazattal jar, hogy
iskoldnkat kizarhatjak az Internet egyes részeibdl, silyos esetben megvonhatjik az iskola Internet-
hozzaférését.

A haldzat mikodéséért a jogi felel6sséget az iskola egyszemélyi felelGs vezetGjeként az igazgatd viseli.
Az informatikai vezet6 szakmai felel6sséget vallal, hogy megteszi az Internet k6zossége altal elvarhato
lépéseket a haldzat nemzetkdzi normaknak megfeleld biztonsagos lizemeléséért.

A hdlézat valamennyi felhasznaldja felel8s azonban az egész haldzat biztonsagaért, koteles ismerni és
betartani a biztonsagi elGirasokat és a haldzati etika alapszabalyait. A felhasznaldk a jelszé atvételekor
aldirasukkal igazoljak, hogy ismerik és elfogadjak a felhasznaldi szabalyzatot.

llyen alairas hidnyaban dolgozé egydltaldn nem kaphat azonositét, tanuld pedig csak akkor, ha a
kotelez8 Oraszamban tanult szamitadstechnika kovetelményeinek teljesitéséhez ez feltétlendl
szlikséges; az ilyen azonosité azonban csak korlatozott jogokat biztosit.

A szabdlyzat nem ismerése nem mentesiti a felhasznalét a megsértése esetén alkalmazhaté
szankcidk, valamint a polgari és biintetGjogi kovetkezmények alol.

A szabalyzat a szervezeti hierarchiaban elfoglalt helyétdl fliiggetlentil mindenkire egyforman érvényes.
A kiemelt felhasznaldknak ismerniiik kell a halézati dokumentaciét és rendelkezniiik kell a sziikséges
szakmai ismeretekkel is.

A szabalyzatot szlikség esetén, példdul ha a halézat fejl6édése ezt indokolttd teszi, id6r6l idGre
feltlvizsgaljuk. A mdédositasokrol a felhasznaldk értesitést kapnak. Ha a modositast nem fogadjak el,
azonositéjukrél harom munkanapon beliil le kell mondaniuk.

3.1 Az szamitégépek és felhasznaldk csoportositasa biztonsag
szerint

A szamitogépeket biztonsagi csoportokba soroljuk, amely meghatdrozza a felhaszndldk korét, és az
azokon végezhetG tevékenységeket.
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a) kategoéria A tandrok, tanuldk sajat eszkozei. Ezek az eszkdzok az iskolai infrastrukturahoz
csak korlatozott mértékben férhetnek hozza. A rendszer szolgaltatdsainak csak
sz(ik részét vehetik igénybe.

b) kategéria Azok a gépek, amelyek csoportosan kozvetlenll az oktatdst szolgaljak, ebbe a
kategédridba tartoznak a géptermekben, valamint a gyakorldiroddban taldlhaté
szamitégépek, illetve a NIVAK és a kollégiumok géptermeiben taldlhatd
szamitogépek.

c) kategoria Azok a gépek, amelyek az osztalytermekben digitdlis tabladkhoz vagy kijelz6hoz,
projektorhoz kapcsolédnak.

d) kategoria A tandri felkészilést segit6 gépek, amelyeken els6sorban nem kiemelt
felhasznaldk dolgoznak. Ebbe a kategéridba tartoznak a tanari szamitégéptermek,
a konyvtar, a testnevelés tanari gépei.

e) kategéria A kiemelt felhasznaldok gépei, ebbe a kategdridba tartoznak az informatika tanari,
valamint az operatori szobak szamitégépei.

f) kategoria Az iskolai adminisztracio gépei. Ide tartoznak az igazgatdi és igazgatdhelyettesi
iroda, a titkarsagi, iskolatitkari, valamint a gazdasagi terilet, mihely szamitégépei,
valamint a kollégiumi irodak.

g) kategéria Az intézmény altal izemeltetett valamennyi szerver és halézati eszkoz.

A felhasznaldkat is csoportokba soroljuk az altaluk végezhets tevékenységek szerint.

a) kategoéria Tanuldk azok, akik az iskoldval tanuldi jogviszonyban dallnak. Ebbe a csoportba
tartoznak az ideiglenes jelleggel ndlunk tanulé olyan didakok, hallgatdk is, akik
tanfolyam, cserekapcsolat vagy egyéb okbdl hosszabb ideig az intézmény
terililetén tanulnak.

b) kategdéria  Tandrok azok, akik az iskoldaban dllandd, vagy ideiglenes jelleggel tanitanak, ide
értve az alkalmazotti jogviszonyban allékat, akik valamilyen okbdl jelenleg nem
tanitanak. (Pl. GYES, GYED, tartos kikiildetés, stb)

c) kategoria Dolgozdk azok, akik az intézményben nem tanari beosztasban dolgoznak.

d) kategoria Kiemelt felhasznalok azok, akiknek a rendszergazdak sajat jogkorik egy részét
delegdltak, szakmai hozzdértésiik megvan a feladatkorik ellatasahoz.

e) kategéria Rendszergazdak azok, akik az intézmény legaldbb egy szerverén rendszergazdai
feladatokat latnak el.

3.2 Az azonosito és a halézati hozzaférés

A haldzat felhaszndaldinak nyilvantartasa, a belépések engedélyezése és tiltdsa a rendszergazda elsé
szamu, elidegenithetetlen feladata és a haldzat biztonsagos mikddésének alapfeltétele. A felhasznaléi
azonositdk létrehozdsa és torlése ezért a rendszergazddak kizardlagos joga.

Minden felhaszndlénak nyilvanos azonositdja és titkos, csak altala ismert jelszava van. A kett6 egyiitt
teszilehetévé a belépést. Az iskolai haldzatot a 2.2. pontban rogzitett felhasznaléi korhoz tartozok csak
egyéni azonositéjukkal vehetik igénybe.

Azonositot a rendszergazdatél lehet igényelni. Az azonositd és a hozzd tartozd jelszd kiadasara csak
ezen szabalyzat megismerése utan keriilhet sor. A szabalyzat megismerését minden felhasznald
alairasaval is igazolni koteles.

Azonositot kérhet — az e pontban foglaltak figyelembevételével — alanyi jogon az iskola minden tanara,
dolgozdja és tanuldja, akit a haldzat hasznalatdtdl kordbban nem tiltottak el. Indokolt esetben a
rendszergazda mas személynek is adhat azonositot.
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Azonositét csak az kaphat, aki a szamitégép hasznalatdnak alapjaival tisztdban van. A
rendszergazddnak és a szamitastechnika-tanaroknak (a tanterv szerinti 6rakat kivéve) nem munkakori
feladatuk az alapfoku oktatas.

A tanuléi vagy dolgozéi munkaviszony megszlinésével egyidejlleg a rendszergazda megsziinteti az
azonositét és torli a felhasznald konyvtarat. Ha a felhasznald masik, kiils6 email-cimmel rendelkezik,
akkor kérheti az azonositd érvényességének legfeljebb fél évvel valé meghosszabbitasat és a bejové
leveleinek atiranyitasat a masik cimre, de ebben az id6szakban a hdalézatba mar nem léphet be.
Megtarthatjak az azonositdjukat azok a dolgozdk, akik az intézményb8l mentek nyugdijba, ha a
postafidkjukat rendszeresen ellenérzik.

A tandrok és mas dolgozdk irasban kérhetnek azonositdt. Az azonositd a vezetéknév+keresztnév elsé
betlje vagy vezetéknév.keresztnév, ékezet nélkil, egybeirva (pl. Kovacs Janos kovacsj).

Az elsG jelszot a belépés engedélyezésével egyiitt a rendszergazda adja ki. A jelszot az elsé belépés
alkalmaval kotelezd megvaltoztatni.

A tanuldk azonositéjat a rendszergazda hatarozza meg. Az azonosité kiosztdsa osztalyonként torténik.
Azonositét csak azok a didkok kapnak, akik a sziikséges szamitastechnikai alapismereteket a tanitasi
altal elGirt idGben, és 6 gondoskodik az ismeretek elsajatitdsanak ellendrzésérdl. A belépést a szaktanar
felel6sségvallaldsa alapjan a rendszergazda engedélyezi. Az elsG jelszét a szaktandr kozvetitésével a
rendszergazda adja ki. A jelszét az els6 belépés alkalmdval kételezé megvaltoztatni. A szaktandr koteles
gondoskodni a jelszavak biztonsagos Grzésérél, és csak a ténylegesen jelenlevé tanuldk jelszavat
adhatja ki, a hidnyzék névsorat pedig az éra utan haladéktalanul kozli a rendszergazddval. A szaktanar
és a rendszergazda kdzosen gondoskodnak arrél, hogy belépési joga csak annak legyen, aki a képzésen
ténylegesen részt vett és a jelszavat személyesen atvette. A szaktandr a hdaldzat hasznalatat
megtagadhatja vagy tovabbi feltételekhez kotheti, ha a tanuld a biztonsagos lizemeltetéshez sziikséges
ismereteket nem kell6 mélységben sajatitotta el, vagy sulyosan vét a haldzat biztonsaga ellen.

3.3 A jelszé

A jelsz6 mindenkinek a személyes titka, és akkor tolti be rendeltetését, ha csak egy ember ismeri. A
jelsz6 védi a felhasznalét, mert illetéktelenek szamdra lehetetlenné teszi az allomanyaiba valé
betekintést, leveleinek elolvasasat vagy a felhasznald nevében térténd jogosulatlan bejelentkezést; és
védi a haldzat tobbi hasznaldjat is, mert lehetGvé teszi a szabdlysérték azonositasat. Az elsé jelszét a
rendszergazda adja, ezt az els6 belépéskor meg kell valtoztatni.

Nem lehet azonos és nem is hasonlithat a felhaszndlé nevéhez, haldzati azonositéjahoz,
telefonszamahoz, csalddtagjainak, haziallatainak, kedvenc csapatanak nevéhez, sziiletési datumokhoz,
autéjanak markajahoz stb., és nem szerepelhet szétarban. Ajanlott jelszofajtak: verssorok, dalok,
mondatok kezddébetdi, egybeirt mondatok, személyhez nem két6d6 szamkombinaciok, kilénleges
irdsjeleket tartalmazé karaktersorozatok. A jelszo legalabb 7 jelbél all és tartalmaznia kell nagybetit,
kisbet(t és szamot. (PIl. 1Jelszo7) Egyes billentylizeteken a Z és az Y helyet cserélhet, erre érdemes
odafigyelni. Az angol billentylizeten nincsenek ékezetes betlk, ami szintén gondot okozhat. Nem
célszer(i a jelszo6t mas hdldzatban vagy a Windows képernyévéddjéhez, tomoritéprogramokhoz stb.
hasznalni.

Fontos, hogy minden felhaszndldé tisztaban legyen vele: vannak emberek, akik nagyon sok idé6t
hajlanddk aldozni masok jelszavanak kideritésére, hogy azzal aztadn visszaélhessenek. Ehhez kiilonb6z6
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szétdrprogramokat haszndlhatnak, amelyek a szotarban szerepl6 szavak  kismértékd
megvaltoztatasaval képzett jelszavakat (pl. Bloki helyett bloki, blOki, bloki23) konnyedén felismerik;
mas esetben a felhasznald személyes kornyezetének, szokdsainak feltérképezésével jutnak olyan
informacidkhoz, amelyek a fent emlitett tilalmak megszegése esetén keziikbe adjdk a jelszot. A betdrék
dolgdt megkonnyiti, hogy egyes esetekben a jelszét a felhasznalé az iskolan kiviilrdl, Interneten
keresztil is megadhatja.

A jelszot célszerl fejben tartani. Ha a felhasznald leirja a jelszét, akkor tartsa otthon, elzarva, vagy
kddolja illetéktelenek szamdara hozzaférhetetlen mddon. (Pl. ha egy vers kezdd@betdit valasztotta
jelszénak, akkor ne a vers cimét irja le, hanem valami olyan emlékeztet6t, ami csak neki juttatja eszébe
azt a verset.)

77z

A jelszét mdsokkal k6zo6lni, hasznalatat masnak akar révid iddre is lehet6vé tenni tilos! Ha felmerdil
a gyanuja, hogy a jelszét valaki megtudta, akkor azonnal meg kell valtoztatni! Ha a felhasznalé betartja
a jelszo kezelésére vonatkozo szabdlyokat, akkor a rendszergazda megvaltoztathatja ugyan a jelszét
vagy rakényszeritheti a felhaszndlét a véltoztatasra, de elolvasni még 6 sem tudja.

Altaldban véve a halézati jelszoét legalabb olyan gondossaggal kell kezelni, mint egy bankkartya PIN-
koédjat. A kilonbség, hogy a jelszé6 gondatlan kezelése nemcsak a tulajdonost, hanem az egész
halézatot veszélyezteti. Ha példaul egy megszerzett jelszéval belépve valaki betorést kisérel meg egy
kiils6 intézményben, akkor a vizsgdlat idejére elvihetik a haldzati szervergépeket, a tulajdonosnak
pedig esetleg a rendGrség el6tt kell tisztaznia magat.

A kiemelt felhasznalok az altaluk kezelt gépek rendszergazda jelszavat kotelesek lezart boritékban
az iskolai rendszergazdanak is atadni!

3.4 Hozzaférés a gépekhez, karbantartas

e Az a) kategédridba tartozé eszkdzoket (telefon, tablet, laptop, stb.) a tulajdonosa hasznalhatja. A
rendelkezésre all6 szolgaltatasok a haldzat biztonsaga érdekében korldtozottak.

e Az b) kategdridba sorolt szamitdgépeket a tanuldk, tanarok és dolgozdok hasznalhatjdk. Ezek a
gépek elsésorban a tanuldk rendelkezésére allnak, ezért masok a hasznalatot lehetéleg kerdljél el.
A haszndlat az oktatas soran az drarend szerint torténik. A gépterem beosztas szerinti lres
orakban, mas az drarendben szerepl$ 6rara is igénybe vehet6 az Ures gépterem. Az érara a
gépterembe a tanuld csak a tanar érkezése utan léphet be. Az drat tartd tanar felel6s a terem
rendjéért. A didkok az érai munka soran is kotelesek az ebben a szabalyzatban leirtakat betartani.
Az informatika tanarok a teremhez kulccsal rendelkeznek a termeket 6k nyitjak és zarjak. A
gyakorlé iroddhoz csak a kdzgazdaszok rendelkeznek kulccsal. Mds tandrok, dolgozdk a portardl
vehetnek fel kulcsot, amelynek kiaddsat és visszavételét a portas feljegyzi.

e A c) kategdria gépeit kizardlag tanarok hasznalhatjak, a belépés a tanuldk szamara tiltva van. A
gépek az drai demonstracio céljat szolgaljak, digitdlis tablahoz, projektorhoz vagy nagyméret(i
kijelz6h6z csatlakoznak.

e A d) kategéridba sorolt gépek szolgaljdk a tanarok felkésziilését. Ezeken a gépeken tanuld csak
kozvetlen tanari felligyelettel dolgozhat. (A tanar ott van vele!) A tanari szamitégépteremhez
elektronikus bilétaval lehet hozzaférni, amelyet kiilon igényelni kell. Az itt elhelyezett gépek a
tanarok és dolgozdk altal hozzaférhet6k a nappali portaszolgalat ideje alatt.

e A e) kategoria gépeit kizardlag a tanarok hasznalhatjak, elsGsorban a kiemelt felhasznaléi korbe
tartozok, illetve a rendszergazdak. A sziikséges helyekhez kulccsal rendelkeznek, a gépek szamukra
hozzaférhet6k a nappali portaszolgdlat ideje alatt, mas szdmara a portan kulcs nem adhaté.

e Az f) kategéria szamitogépeihez csak az adott munkakoérben dolgozék férhetnek hozza. A
rendszergazdak is csak az illetékes dolgozé felligyeletével dolgozhatnak a gépen. A hozzaférést a
dolgozd munkahelyi vezetdje szabdlyozza.

12



Neumann Janos Gimnazium, Szakgimnazium és Kollégium Ni__um[['uﬂ

e Az g) kategdria gépeihez kizardlag a rendszergazdak nydlhatnak. A szerverszobahoz kulcs nem
vehet§ fel a fokozott védelem miatt.

A rendszergazda vagy az altala felkért karbantartdk a karbantartas céljara vagy a halézat normalis
m(ikodésének ellenérzésére barmikor barmelyik gépet igénybe vehetik, slirgés esetben akar az ott
folyd munkat megzavarva is. A rendszergazda bizonyos munkafolyamatokat biztonsagi okbdl csak
néhany kijelolt szamitogéprél tud elvégezni, ezért ezekhez a gépekhez sziikség esetén soron kivil
hozzaférhet.

A halézati szerverek kikapcsoldsdval jaré munkakat a felhasznaldk érdekeinek szem el6tt tartasaval kell
elvégezni, lehet6leg munkaidén kivil. A szervereket az éppen bejelentkezett felhasznaldk értesitése
nélkul kikapcsolni csak rendkiviili esetben szabad.

3.5 Az osztalytermi tanari gépek hasznalatanak rendje

Az iskola valamennyi tantermében van tanari gép, amely projektorhoz és digitdlis tabldhoz vagy
nagyméretd kijelz6hoz csatlakozik. Ezeket a gépeket a zart termek kivételével zarhatd asztalban vagy
szekrényben kell elhelyezni. A zart termekhez a portan lehet kulcsot kérni, illetve tanitasi id6ben a
tanariban talalhaté kulcs is hasznalhatd. A kulcsot az 6ra végeztével az eredeti helyére kell visszavinni.
A kulcsot tanulé nem veheti fel, azt tanulénak atadni tilos!

A szamitégépasztal (szekrény) kulcsait a tanariban lehet felvenni. Az éra végeztével a kulcsot vissza kell
vinni a tanariba. Ezeket a kulcsokat kizarélag a tanarok vihetik el, azt tanulénak atadni is tilos.

Ezeket a gépeket felligyelet nélkll hagyni tilos. A szlinetben a gépeket be kell zarni, kivéve, ha a tanar
a szlinetben is a teremben tartézkodik.

A gép hasznalatanak megkezdésekor be kell jelentkezni, a munka végeztével pedig szabalyosan ki kell
kapcsolni a gépet. Ha a tandrok kdzvetlenil adjak at egymasnak a gépet, akkor elég a Kijelentkezés is.
A bejelentkezést és kikapcsolast, kijelentkezést a rendszer napldzza, amely a hasznalati statisztikahoz
nélkiilozhetetlen.

Az osztalytermi konfiguraciok megbontasa tilos. Ha valamilyen m(ikodési probléma van, azt a
rendszergazdaknak kell jelezni, akik a problémat elharitjak.

3.6 A gépteremhasznalat rendje

A tanuldk a kollégiumi géptermeket az drakat kdvetben igénybe vehetik tanitasi napokon az utolsé
orat kovetGen a kollégiumi rend szerint a szabalyok betartasa mellett. Kivételt képez a szlinet el6tti
utolsé tanitasi nap, amikor a gépteremhasznalat sziinetel. A NIVAK és az iskola géptermei az iskolai
6rdkon kivil nem haszndlhatdk. A gépteremhaszndlatot az iskola igazgatdja, vagy a informatikai vezetd
korlatozhatja egyes termekre vagy valamennyi gépteremre. A rendszergazddk karbantartds miatt
korlatozhatjak az egyes géptermek hasznalatat a karbantartas idejére. A géptermek rendjét a tanitasi
ordkon is be kell tartani. A szabalyokbdl felmentés nem adhatd.

e A gépteremben csak azok tartézkodhatnak, akik ott valamelyik gépen munkat végeznek. A
felhasznaldok a tobbi felhasznald tevékenységét szandékosan (pl. 6ncélu Uzenetek kildése,
hangoskodas) nem zavarhatjak.

o A gépteremben tartdzkoddk kotelesek a didkigazolvanyukat maguknal tartani és felszélitasra
felmutatni. Az iskola gépeit csak az intézmény tanuldi hasznalhatjak!

o A gépteremben mindenkor tartézkodnia kell egy el6re megadott teremfelelés tanuldnak. A
teremfelelGs felel a gépterem rendjéért. Ha rendellenességet tapasztal, akkor a rendbontét
figyelmezteti. Ha ez nem vezet eredményre, akkor koteles az ligyeletes informatikusnak
jelenteni az esetet. Ha teremfelel&s nincs, akkor mindenki koteles a géptermet elhagyni.
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e Tilos a géptermekben étel, ital taroldsa, vagy fogyasztasa, étel és ital a terembe csak a tanulé
taskajdban hozhaté.

e Tilos hangos beszéddel, zajjal zavarni masok munkajat.
e Tilos a gépasztalokon taskak, ruhanemdk tarolasa.

e Tilos a felhaszndldi nevet és jelszot bdarki mas szdmdra atadni, illetve mds felhasznalé
azonositdjaval és jelszavaval a hdlézatba belépni! Sajat jelszavanak védelmérél minden
felhasznaldnak kotelessége gondoskodni. Mas jelszavaval belépni blincselekmény, amely 1
évig terjedd szabadsagvesztéssel biintethet6. Barki, aki ilyen esetrél tudomast szerez, koteles
az illetékes rendszergazdat vagy gyakorlatvezet6 tanarat értesiteni, illetve a felderitésre a
rendelkezésre allé informacidval segitséget nyujtani.

o Az egyes felhaszndlék szdmara rendelkezésre allé hdlézati lemezteriilet nagysdgat az igények,
és a rendelkezésre allo lehet6ségek figyelembevételével iskola rendszergazdaja szabja meg. A
szerveren csak az iskolai oktatassal kapcsolatos dllomdnyok tarolhatdk. A helyi
merevlemezeken adatok nem tdrolhatdk. Az ott tarolt minden informdaciét a rendszergazdak
kiilon figyelmeztetés nélkil torlik.

e Elvarhatjak a tanuldk a sajat konyvtarukban tarolt anyagok bizalmas kezelését.

e Haszndlhatjdk a szervereken elhelyezett nyilvdnos programokat és mds dllomanyokat, a
gépekre mas programot telepiteni szigoruan tilos. Programot az intézményi gépekre csak a
rendszergazdak telepithetnek, kivéve, ha a telepités kifejezetten tananyag.

o A gépek szoftver konfiguraciéjat megvaltoztatni tilos! Ha az éran kifejezetten a konfiguracio
megvaltoztatdsa a tananyag, illetve ha délutan ezt gyakorolja a tanuld, akkor is koteles az
eredeti konfiguracidt visszaallitani a munka végeztével.

e Hivatalos vagy maganiigyben szabadon levelezhetnek az iskolan belil és az Interneten
keresztiil.

e Haszndlhatjak a Worldwide Webet és mds internetes szolgaltatasokat, kivéve a pornograf,
fasiszta vagy barmilyen mddon erészakra buzditd vagy jogellenes anyagok let6ltését. Ha valaki
véletlenil tolt le ilyen anyagot, akkor koteles azt azonnal megsemmisiteni!

e Arendszergazda altal meghatarozott mddon tajékoztatast kaphatnak a halézat mikodésének
6ket érintd valtozasairdl;

o Kifejezett engedély nélkil is kihaszndlhatjak a haldzat 6sszes lehet6ségét, feltéve, ha ezzel a
jelen szabdlyzat elGirasait, jogszabalyokat, az altaldnos erkolcsi normakat, illetve mas
felhasznaldk érdekeit nem sértik.

e A szoftver szellemi termék, amelyben estenként sok ember tobb éves munkdja fekszik. Ezért
az intézmény - anyagi lehetGségeihez képest - mindent elkovet a legdlis programok
hasznalatara. Az iskola tulajdonat képezd programok illegalis lemasolasa szigoruan tilos. A
gépekre csak a szamitastechnika tanarokkal, ill. a rendszergazddval egyeztetett szoftver
telepithet6. Bizonytalan eredet(i szoftver telepitése esetén koételez6 a virusmentességet
ellendrizni. Tilos a sajat konyvtarakba nem jogtiszta szoftvert telepiteni, ilyent az Internetre
kiajanlani, valamint az Internetrél feltort programokat letdlteni. Tilos crack kddokat,
programinditd kulcsokat e-mailben kérni, kiildeni vagy felajanlani. Etikusnak tekinthet6 a
freeware és a shareware programok letoltése, illetve a sajat készitésl programok publikalasa.
A tilalmak nemcsak a programokra, hanem minden szerzGi joggal védett termékre kiterjednek,
tipikusan pl. a zenei anyagokra is.

e Tilos a rendszerek hardver konfiguracidjanak megvaltoztatasa. A hardverek megbontasa még
hiba javitas céljabdl is tilos. A hibdkat jelentsik a rendszergazdaknak. A hibaelharitas az 6
feladatuk.

e Tilos nem rendszeresitett kiils6 hardverek engedély nélkili csatlakoztatasa. Ilyen
hardvereszkozoket a gépterembe bevinni is tilos.
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o Tilos a gépek eredeti helyének megvaltoztatasa, a csatlakozdsok megbontdsa.

e Atanuld koteles munka végeztével a munkahelyét tisztan, rendesen, a szamitogépet
kikapcsolva elhagyni.

Minden hardvert érinté problémaban a rendszergazda értesitése és kozrem(ikodése kotelezd.

Az ISKOLAI SZABALYZAT megsértésébél, a nem rendeltetésszer(i hasznalatbél, gondatlansagbél
okozott karért a felhasznalét anyagi, illetve fegyelmi, sulyos esetekben biintetGjogi felelGsség
terheli.

3.7 A WIFI halézat hasznalatanak rendje

Az iskoldban és a kollégiumokban vezeték nélkili (WIFIl) szamitégép haldzat is mikodik. A haldzat
négy SSID-t sugdroz.

e NEU-TAN — ez a hélézat szolgal a tanarok WIFI hozzaférésére. A bejelentkezés a haldzati
felhasznaldnévvel és jelszéval lehetséges. A hasznalt eszkozt el6z6leg regisztraltatni kell a
rendszergazdaval. A regisztralatlan eszkdzoket a rendszergazdak kitiltjak a hasznalatbdl.

e NEU-VENDEG — ez a haldzat szolgal az ideiglenesen az iskolaban tartézkoddk kiszolgaldsara. A
haldzat jelszéval érhetd el, az aktudlis jelszot a rendszergazdaktdl lehet megtudni. A jelszd
minden figyelmeztetés nélkiil megvaltozhat.

e NEU-ORA - ez a haldzat az érai felhasznalasra késziilt. Erre jelentkeznek be az 6ran hasznalt
tanuldi tabletek. A bejelentkezés itt is jelszOhoz kotott. A jelszd kizardlag az drai felhaszndlasu
tabletekre hasznalhatd. Az egyéb eszk6zok bejelentkezése erre a haldzatra az eszk6z
kizarasat eredményezi a WIFI halézatbdl.

o NEU-TANULO — ez a haldzat a tanuldk szamara késziilt. A haldzat jelszé nélkil érhet6 el,
elsGsorban a kollégiumokban. A halézat minden nap 16-22 6raig hasznalhato.

3.8 A rendszergazda feladatai

Az iskolai rendszergazdat az iskola vezet6je nevezi ki az informatikai vezet8 szakmai véleményezése
mellett. A rendszergazda kézvetlen munkahelyi vezetGje az informatikai vezetd.

A rendszergazda munkaideje munkanapokon 8.00-tdl 16.30-ig terjed, amely magaban foglal 30 perc
ebédid6t. A rendszergazda rendkivili feladatok ellatasara tulmunkara kotelezheté a vonatkozd
munkajogi el6irdsok betartasa mellett, megfelel6 juttatasért.

e A hadldzat felhaszndldinak nyilvantartdsa, a belépések engedélyezése és tiltdsa a rendszergazda
els6 szamu, elidegenithetetlen feladata és a haldzat biztonsagos miikédésének alapfeltétele.
A felhasznaldi azonositdk létrehozasa és torlése ezért a rendszergazda kizardlagos joga.

e A rendszergazda szakmai felel6sséget vallal, hogy megteszi az Internet kozossége altal
elvarhaté lépéseket a haldzat nemzetkdzi normaknak megfelel$ biztonsagos lizemeléséért.

e A rendszergazda felel6s a szamitdégépek Uzemeltetéséért, a felmerilé kisebb hibak
elhdritasdért. Az intézményi kereteken bellil nem orvosolhatd meghibasoddsok esetén
gondoskodik az eszkdzok szakszer( javittatasardl. Ha a javitas varhatd koltsége meghaladja a
10000 Ft-ot, vagy a hibas eszkdz értékének 40%-at, akkor a javittatas el6tt az informatikai
vezetdvel konzultal.
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e Felelds a szamitdgépek szoftvereinek karbantartasaért, felliigyeli a gépeken taldlhato
szoftvereket. Ugyel a jogtiszta szoftverek hasznélatara.

e A szamitégéptermekben koteles hetente legaldbb egyszer szoftverkarbantartast végezni,
esetben koteles a helyreadllitast elvégezni.

e Részt vesz a szoftverleltar elkészitésében, azokban foglaltakért felel§sséggel tartozik.

e Kreativ mddon, 6nalléan javaslatot tesz Uj moddszerek, szoftverek beszerzésére, azok
haszndlatbavételét 6nalldéan megoldja. Javaslatot tesz az intézményi informatikai eréforrasok
hatékony felhasznaldsara.

e Kiemelt feladata a haldézat és az egyes szamitdgépek virusmentességének megébrzése,
szlikséges szoftverek hozzaférhetGvé tételéért a felhaszndldk szamara.

e Részt vesz az Uj hardverek, szoftverek beszerzésében, telepitésében, esetenként kisebb
haldzat épitési feladatokat is elvégez.

e Naprakészen tartja a hardverleltart, kimutatast vezet az elvégzett feladatokrdl és felhasznalt
anyagokrol. Kezeli az informatikai raktart.

e Javaslatot tesz a selejtezend6 eszkozokre, részt vesz a selejtezésben. Javaslatot tesz a
leselejtezett eszk6zok tovabbi értékesitésére, megsemmisitésére.

e Folyamatosan nyilvantartja az eszkdzkolcsonzéseket, tartds haszndlatba addsokat.

e A rendszergazda részt vesz az iskolai munkaban, kozrem(ikédik az iskola életéhez kapcsolddé
kisebb informatikai munkakban.

e Fellgyeli az iskola WEB lapjat, kozrem(ikodik annak elkészitésében.

e Mindent megtesz az intézményi adatok védelméért. Ennek keretében a haldzati jogokat teljes
korden gyakorolja. Gondoskodik az adatok biztonsagi mentésérdél.

e Nem feladata a hozzd nem értésbél fakadd hibak megolddsa, a magangépek szervizelése, a
tanuldk és dolgozok tovabbképzése.

o Koteles elvégezni a munkahelyi vezet6 altal adott, iskolai érdekhez k6t6dé, itt nem szerepld
egyéb feladatokat is.

4 A szabalyzat megismertetésének rendje

Jelen szabdlyzatot minden tanuld az iskoldba keriléskor, valamint minden tanév elején koteles
megismerni, a benne foglaltak tudomasul vételét alairasaval igazolni. A tanuldkkal az informatika éran
a szaktanar koteles megismertetni a szabalyzatot. Az informatika tantargyat nem tanulék szamara
tanév elején szerveziink lehet&séget a szabalyzat megismerésére. Ha a tanuld kés6bb jon, vagy késébb
igényel azonositét a haldzat hasznalatdhoz, akkor rendkivili esetben egyedileg ismertetjik meg a
hasznalat szabalyait.

A dolgozdk és tanarok munkaba allasukkor a rendszergazdatdl, vagy az informatikai vezet6tdl ismerik
meg az informatikai rendszerre vonatkozé szabdlyokat, amelynek tudomasul vételét aldirasukkal
igazolnak.

Jelen szabalyzat az informatika, mint szaktertlet gyors valtozasainak koszonhetéen gyorsan valtozik.
Ezért a benne foglaltakat legaldbb évenként felll kell vizsgalni. A felllvizsgdlatért az informatikai
vezet( felel. A valtoztatasokhoz kikéri az érintett felek javaslatait.
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